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Informe de la TV espaiiola y el diario el PAIS de Madrid,
sobre los casos del espionaje global, luego de
las revelaciones del informatico de la CIA
Edward Snowden que conmueven los
gobiernos del mundo.
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EE. UU. espié al Vaticano y a Jorge Bergoglio, segun un
semanario italiano

Panorama dice que EE.UU. espi6 el papado de Benedicto XVIy el conclave
La publicacién cita los documentos filtrados por Edward Snowden

RTVE.es | EFE
La Agencia Nacional de Seguridad de EE. UU. (NSA) espi6 las conversaciones telefonicas en Ciudad del
Vaticano y también las que se produjeron en la residencia donde se alojo el cardenal argentino Jorge
Bergoglio, antes del conclave que le eligié papa, segun el proximo numero del semanario
italianoPanorama.

La publicacioén, que cita documentos del extécnico informatico de la CIA Edward Snowden, explica que de
entre los millones de conversaciones telefénicas que se dice que la NSA intercepto en ltalia, muchas de
ellas se localizaban en Ciudad del Vaticano.

Panorama, que ha adelantado una parte de la informacion que publicara en su nimero a la venta el proximo
viernes, habla de un periodo desde el 10 de diciembre de 2012 hasta el 8 de enero de 2013, pero que se
sospecha que el espionaje continud tras conocerse el anuncio de la renuncia al pontificado del papa
Benedicto XVI, que se hizo efectiva el 28 de febrero, y que durd durante todo el conclave para elegir al
nuevo papa.
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Las fechas a las que Panorama hace referencia coinciden con las de los documentos de espionaje a los que
se han referido en los Ultimos dias diversos medios europeos que han tenido acceso a la filtracion del
exagente de la inteligencia estadounidense.

La revista dice que entre las conversaciones escuchadas estaban las que se producian en la Domus
Internationalis Paolo VI de Roma, la residencia donde se alojo el entonces arzobispo de Buenos Aires,
Bergoglio, antes de que comenzase el conclave que le eligio papa el 13 de marzo de 2013.

La publicacién recuerda que el nombre del ahora papa Francisco ya habia surgido en los documentos
filtrados por el portal WikiLeaks de Julian Assange. WikiLeaks desvelaba despachos de los servicios secretos
estadounidenses en los que se hablaba de Bergoglio como uno de los papables en el conclave de 2005.

Ademas, entre los espiados se encontraria el presidente del Instituto para las Obras de Religion (IOR),
conocido como el Banco del Vaticano, el aleman Ernst von Freyberg, que fue nombrado en febrero de
2013 por Benedicto XVI tras los escandalos que salpicaron a su predecesor.

Panorama explica que las llamadas captadas en el Vaticano se archivaban bajo cuatro clasificaciones:
"Intenciones de liderazgo", "Amenazas al sistema financiero", "Objetivos de politica exterior" y "Derechos

Humanos".

Preguntado sobre esta informacion, el portavoz de la oficina de prensa del Vaticano,Federico Lombardi, ha
afirmado que no tiene informacion sobre este asunto y que no tienen "ninguna preocupacion al respecto".
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Claves del espionaje de EE.UU. y sus aliados
Cinco paises intercambian informacién y vigilan todo el globo terraqueo

EE.UU. espia de forma indiscriminada a ciudadanos, lideres y empresas
Los expertos advierten de que siempre se ha espiado pero ahora es "masivo"
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Las nuevas tecnologias han permitido que el espionaje se vuelva masivo. Reuters
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'Los Cinco Ojos' que espian al mundo entero: EE.UU., Reino Unido, Canada, Australia y Nueva Zelanda

EE.UU. espié mas de 60 millones de llamadas telefénicas en Espaiia, segun Greenwald

EE.UU. asegura que la revisién de los programas de espionaje "podria requerir restricciones"”

Espionaje masivo... por razones de seguridad?

EE.UU. dice que Espana, Francia e Italia ayudaron a la NSA a espiar

RTVE.Es
En junio de 2013, el extécnico de la CIA Edward Snowden comenzé a revelar el espionaje masivo de las
telecomunicaciones por parte de EE.UU.

El conjunto de los documentos que Snowden paso a varios periodistas, entre ellos Glenn Greenwald, del
britanico The Guardian, son la base de las sucesivas informaciones periodisticas que han puesto en apuros a
la Casa Blanca.

A nadie puede sorprender que todos los Estados recaben informacién constantemente para proteger sus
intereses, unas veces de manera abierta y otras secreta. La novedad de las revelaciones de Snowden
residen en el volumen y extension del espionaje de EE.UU., gracias a las tecnologias utilizadas, y en
quesus objetivos han sido sus supuestos aliados y los mismos ciudadanos.

¢ Quién espia?
Al principio, las filtraciones apuntaban a la Agencia Nacional de Seguridad (National Security Agency, NSA),

la institucion que centraliza la informacién de inteligencia de EE.UU. Esta es quien controla y almacena
los datos recopilados.

Sin embargo, después se ha ido sabiendo que otras agencias de inteligencia colaboraban con la NSA: es
el caso del centro de escuchas britanico, llamado Cuartel General de Comunicaciones del Gobierno
(Government Communications Headquarters, GCHQ). En realidad, son cinco los paises que espian al resto y
comparten informacion, a cambio de no vigilarse entre si. Son los llamados "Cinco ojos": EE.UU., Reino
Unido, Canada, Australia y Nueva Zelanda, todos ellos anglosajones y antiguas colonias britanicas.

Por los papeles de Snowden se ha sabido también que otros servicios, como laDireccion General de la
Seguridad Exterior (DGSE) de Francia espian a sus propios ciudadanos.

Y, segun confirmé el propio director de la NSA, los servicios secretos de Francia y Espafia (CNI) habrian
recabado millones de comunicaciones en zonas de guerra y fuera de sus fronteras y la habrian compartido
con la Inteligencia norteamericana.

¢Quiénes son los espiados?

La NSA designa prioridades de interés: baja, intermedia o alta. Entre esos objetivos se encontraba el propio
Estados Unidos, donde fueron interceptadas 2.349 millones de comunicaciones en el mes de enero de
2013.

Los paises mas espiados en nimeros absolutos fueron Afganistan (12.500 millones de conexiones por
mes), Pakistan (11.700 millones), Iran (11.500 millones), Arabia Saudi(7.400 millones) e Irak (6.700
millones), segln un mapa que consta entre los documentos.

Snowden afirmé también que China, Hong Kong y Rusia eran, desde hacia tiempo, objetivos de la vigilancia
estadounidense.
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Mucho mas ha sorprendido saber que EE.UU. espia también en el territorio de sus propios aliados de

manera rutinaria, con picos mensuales de 100 millones de intercambios interceptados en Alemania; 70
millones en Francia; 60 millones en Espanay 46 en ltalia, siempre segun revelaciones periodisticas.

En América Latina, Brasil y México eran objetivos de las escuchas.

Algo similar ocurria con instituciones supranacionales, como la UE, cuya sede en Nueva York fue
pinchada (asi como las embajadas de los paises miembros en Washington), la ONU o el Organismo
Internacional de la Energia Atémica (OIEA), con sede en Viena. El GCHQ también coloco escuchas en la
cumbre del G20 en 2009, celebrada en Londres.

Al menos 35 lideres politicos mundiales habrian estado también entre los objetivos. Se sospecha que el movil

de la canciller alemana Angela Merkel fue pinchado, al igual que el correo personal del entonces
presidente mexicano Felipe Calderén o las comunicaciones de su homologa brasilefia Dilma Rousseff.

Los responsables de inteligencia de EE.UU. han dado su propia version de los documentos y han asegurado
que en realidad muestran el volumen de mensajes interceptados en el exterior en cooperaciéon con los
servicios de inteligencia de los paises aliados, entre ellos el Centro Nacional de Inteligencia (CNI), en Espafa.
Segun esta version, las informaciones se recopilaban de manera conjunta en terceros paises y en zonas en
conflicto.

¢,Como se espia?

EE.UU. utiliza desde 2007 el programa Prism (Prisma). Compaiiias de informatica y telecomunicaciones,
como Google, Facebook, Microsfot, Yahoo, Youtube y Appleabren a la NSA la "puerta trasera" de sus
servidores para la obtencion de datos personales.

Se supone que jueces especiales, en juicios secretos de acuerdo con la legislacion adoptada tras

los atentados del 11-S (la Patriot Act) autorizan estas interceptaciones. Algunas informaciones periodisticas
denuncian que en numerosas ocasiones se ha podido violar incluso esta legislacién tan permisiva.

Las comunicaciones directas entre individuos, tanto telefénicas como de correo electrénico, también eran
controladas. EE.UU. accedio al registro de llamadas de la operadora Verizon, mientras que Reino Unido
"pinchd" durante 18 meses las redes de fibra 6ptica mediante el programa Tempora.

Si la informacion esta codificada, la NSA la descifraba con los programas Bullrun y Edgehill.

Supuestamente, la informacioén a la que se accedia no incluia el contenido pero si los metadatos, es decir,
"datos sobre datos" o informacién afiadida a un mensaje: los nimeros que intervienen en la conversacion, el
idioma, el lugar, la hora y la duracion, historiales de conexiones o navegacion...

Para decidir qué se espiaba, se establecian ciertos criterios, como la grabaciéon automatica de las
conversaciones o los mensajes cuando se activaba un determinado nimero de teléfono. Los SMS también
eran capturados desde el momento en que incluian ciertas palabras clave.

La NSA conserva los datos mediante el programa XKeyscore, que procesa los metadatos para
elaborar perfiles de usuarios.

Los datos procesados son almacenados segun su "nivel de interés": los interesantespueden permanecer en
los servidores de la NSA durante cinco afios, mientras los datos inservibles, considerados "ruido", son
eliminados en 24 horas.

¢Por qué se espia?
Estados Unidos insiste en que su objetivo es combatir el terrorismo y garantizar la seguridad propia y de
sus aliados, y asi lo ha reiterado Barack Obama en numerosas ocasiones.

Pero del contenido de algunos de los informes se desprende que esto puede ser una mera excusa.
"El sistema de espionaje se dedica en gran parte no a los terroristas, sino a personas inocentes de
todo el mundo", ha advertido Greenwald.

Buena parte del interés estadounidense se centra en la economia, para ofrecer una ventaja comparativa a
sus empresas. Es el caso de la vigilancia a la empresa de hidrocarburos brasilefia Petrobras.

Pero no solo eso. El espionaje a lideres internacionales, como Angela Merkel, y a embajadas probarian un
interés en anticipar escenarios politicos. Por ejemplo, el 'pinchazo' a las delegaciones internacionales en
Nueva York permitié saber el sentido del voto en la Asamblea General de la ONU en temas clave como el
reconocimiento de Palestina como estado observador no miembro.


http://www.rtve.es/noticias/20131029/greenwald-espionaje-nsa-tiene-nada-ver-lucha-contra-terrorismo/779380.shtml
http://www.rtve.es/noticias/20131028/casa-blanca-asegura-revision-programas-espionaje-estara-lista-final-ano/779201.shtml
http://www.rtve.es/noticias/20130816/nsa-violo-menudo-normas-privacidad-programas-espionaje-eeuu/738981.shtml
http://www.rtve.es/noticias/20130615/facebook-microsoft-revelan-eeuu-les-pidio-informacion-clientes/688700.shtml
http://www.rtve.es/noticias/20130821/nsa-tiene-capacidad-para-espiar-75-del-trafico-internet-estados-unidos/741820.shtml
http://www.rtve.es/noticias/20131029/eeuu-dice-espana-francia-ayudaron-nsa-espiar-segun-wall-street-journal/779826.shtml
http://www.rtve.es/noticias/20131023/alemania-cree-eeuu-espio-telefono-movil-merkel-pide-explicaciones-obama/774740.shtml
http://www.rtve.es/noticias/20131023/alemania-cree-eeuu-espio-telefono-movil-merkel-pide-explicaciones-obama/774740.shtml
http://www.rtve.es/noticias/20131024/eeuu-espio-llamadas-35-lideres-mundiales-segun-the-guardian/775943.shtml
http://www.rtve.es/noticias/20131029/obama-ordena-rebajar-espionaje-diplomaticos-onu-segun-reuters/779880.shtml
http://www.rtve.es/noticias/20130701/eeuu-espia-mision-nueva-york-otra-38-embajadas/702401.shtml
http://www.rtve.es/noticias/20130701/eeuu-espia-mision-nueva-york-otra-38-embajadas/702401.shtml
http://www.rtve.es/noticias/20130902/eeuu-espio-directamente-presidenta-brasilena-rousseff-mexicano-pena-nieto/744373.shtml
http://www.rtve.es/noticias/20131024/espionaje-eeuu-reino-unido-italia-alemania/775120.shtml
http://www.rtve.es/noticias/20131028/eeuu-espio-mas-60-millones-llamadas-telefonicas-espana-segun-greenwald/778501.shtml
http://www.rtve.es/noticias/20131021/eeuu-intercepto-mas-70-millones-comunicaciones-emitidas-desde-francia/770940.shtml
http://www.rtve.es/noticias/20131021/eeuu-intercepto-mas-70-millones-comunicaciones-emitidas-desde-francia/770940.shtml
http://www.rtve.es/noticias/20131023/alemania-cree-eeuu-espio-telefono-movil-merkel-pide-explicaciones-obama/774740.shtml

EE.UU. habria interceptado también los datos de funcionarios publicos, de universidadesy en realidad

de cualquier ciudadano sin ningun vinculo probado con actividades delictivas pero cuyas
comunicaciones contuvieran algun tipo de palabra claves o simplemente cayeran en la red de espionaje de
manera aleatoria.

¢Cudndo se ha espiado?

Es facil suponer que siempre ha existido una vigilancia mutua entre servicios de inteligencia. El diario
aleman Der Spiegel cita programas como Blarney o Rampart-T, dirigidos contra gobierno extranjeros, que
estarian en vigor desde los afos 70 y 90, respectivamente. Pero este espionaje masivo comenzd, segun los
documentos de Snowden, a partir de 2007 con el programa Prisma. Las nuevas tecnologias han facilitado
mucho las actividades de los servicios secretos, que no necesitan salir de una habitaciéon para tener
accesibles datos de millones de personas al instante.

"EE.UU. siempre ha espiado pero ahora lo hace de forma masiva gracias al avance de la tecnologia”, sefala
en RNE. Fernando Rueda, periodista, escritor y profesor de 'Periodismo de investigadiéon' en la Universidad
San Pablo CEU de Madrid. Los documentos del extécnico de la CIA muestran, sin embargo, picos de
interceptaciones entre finales de 2012 y principios de 2013, coincidiendo con eventos como la cumbre
Europea.
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La NSA se infiltré en Google y Yahoo sin su consentimiento,

segun 'The Washington Post'
En 30 dias proces6 mas de 181 millones de nuevos registros

Recopil6 asi cientos de millones de cuentas de usuarios

RTVE.es | EFe
La Agencia de Seguridad Nacional (NSA)estadounidense se infiltré en centros de datos de Google y
Yahoo en todo el mundo y recopil6 asi cientos de millones de cuentas de usuarios, segun publica este
miércoles el diario estadounidense The Washington Post.

El Post cita como fuente documentos pertenecientes al exanalista de la NSA y extécnico de la CIA Edward

Snowden, actualmente asilado en Rusia.

De acuerdo con un registro secreto fechado el 9 de enero de 2013, la NSA envia todos los dias millones de
registros de las redes internas de Yahoo y Google a su sede en Fort Meade, a las afueras de Washington.

En un periodo de 30 dias la NSA proces6 mas de 181 millones de nuevos registros, que incluyen desde
informacion sobre el emisor o destinatario de un correo electronico hasta datos sobre su contenido.

La herramienta principal de la NSA para llevar a cabo esa recoleccion de datos es un proyecto denominado
"MUSCULAR", operado conjuntamente con el centro de escuchas britanico GCHQ, segun la informacion del
Post.

Los centros globales de datos de Google y Yahoo
Desde puntos no revelados, la NSA y el GCHQ copian los flujos de datos que transitan por los cables de
fibra optica que trasmiten informacion entre los centros globales de datos de Google y Yahoo.

Amparadas por la ley, la NSA y el FBI ya recaban datos directamente de los servidores de empresas
como Microsoft, Yahoo, Google y Facebook a través del programa PRISM para espiar contactos en el
extranjero de sospechosos de terrorismo. Sin embargo, ahora la informacién de The Washington

Post desvela que la NSA lo habia hecho antes y sin su consentimiento.

Funcionarios de la Casa Blanca y de la oficina del Director Nacional de Inteligencia, James Clapper, se han
negado a confirmar la supuesta infiltracion de las redes de Google y Yahoo por parte de la NSA.

Mientras, en un comunicado Google ha asegurado estar "preocupado” por las denuncias de que se ha
interceptado el trafico entre sus centros de datos y sostuvo no ser "consciente" de esa actividad. "Durante
mucho tiempo hemos estado preocupados por la posibilidad de este tipo de espionaje”, ha subrayado Google.
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Por su parte, una portavoz de Yahoo ha comentado que la empresa lleva a cabo un "estricto control” para
proteger sus centros de datos y que no ha dado acceso a ellos "a la NSA ni a ninguna otra agencia" del
Gobierno estadounidense.
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Mercosur condena "espionaje global” de EEUU

Cancilleres del Mercosur condenaron este miércoles el "espionaje global" de
Estados Unidos y que ha afectado a la presidenta brasilefia, Dilma Rousseff,
informd el ministro venezolano de Relaciones Exteriores, Elias Jaua, al término
de una reunion con sus pares en Caracas.

La Razén Digital / AFP / Caracas
30 de octubre de 2013

Cancilleres del Mercosur condenaron este miércoles el "espionaje global" de
Estados Unidos y que ha afectado a la presidenta brasilefa, Dilma Rousseff,
informo el ministro venezolano de Relaciones Exteriores, Elias Jaua, al término
de una reunién con sus pares en Caracas.

"Hemos condenado el sistema de espionaje global desarrollado por el gobierno
de Estados Unidos que ha implicado el espionaje de la presidenta Dilma
Roussef", dijo Jaua en declaraciones a la televisora multiestatal Telesur al
término del encuentro.

El tema del espionaje realizado por Estados Unidos, principalmente por
internet, fue abordado en una reunidon de cancilleres y de ministros de
Economia y Finanzas, y presentado en uno de los comunicados conjuntos
emitidos tras el encuentro.

"Se ratificd la condena al espionaje global realizado por el gobierno de Estados
Unidos (...) y se abordaron las medidas necesarias (a tomar) tanto por los
gobiernos como por todos los sectores de nuestra sociedad", comentd Jaua en
la sesion de clausura del encuentro y a la que asistid el presidente Nicolas
Maduro.

Jaua detallé que en el marco del Mercosur, por mandato de sus presidentes,
realizaron en septiembre pasado la primera reunion en materia de "seguridad
cibernética" y que ya han elabora propuestas para "avanzar en un sistema de
proteccion de telecomunicaciones y cibernético" en el bloque.

Estados Unidos se encuentra sumergido en una controversia internacional por
las denuncias de espionaje a lideres de paises aliados y organizaciones
internacionales como la ONU y la Union Europea. Muchas de las revelaciones
sobre ese espionaje estan basadas en documentos filtrados por el exconsultor
de inteligencia estadounidense Edward Snowden.

La presidenta Rousseff, que habria sido espiada por Estados Unidos segun las
denuncias de Snowden, ha condenado al gobierno estadounidense y en dias
pasados anuncié que Brasil presentara ante la ONU una propuesta para
establecer un marco civil internacional" para proteger la seguridad de usuarios
de internet.
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CIA: filtraciones de Snowden son "las mas graves" de la historia

Textos:Correo |

25 OCTUBRE 2013 | ESTADOS UNIDOS -

Las filtraciones por parte del ex consultor de la NSA Edward Snowden son "las
mas graves" de la historia del espionaje estadounidense, afirmé el numero 2 de
la CIA, Michael Morell, en una entrevista difundida el viernes.

"Creo que se trata de las filtraciones mas serias, de la revelacién mas grave de
informacion clasificada de la historia del espionaje estadounidense", declar6 a
la cadena estadounidense CBS News.

Interrogado sobre la persona de Edward Snowden, el antiguo director adjunto
de la CIA considerd que "no era un héroe" y que habia "traicionado a su pais".
Para Morell lo mas grave fue la publicacidén de un presupuesto detallado de las
agencias de espionaje estadounidense, conocido como el "presupuesto negro".
Gracias a ello, los adversarios de Estados Unidos "pueden concentrar sus
esfuerzos de contra espionaje en los sectores en los que tenemos éxito y no
preocuparse demasiado de aquellos en los que no tenemos éxito", anadio.

Aqui el Original
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EL PAIS de Espafa (El mapa secreto del poder mundial)
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